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SOU 2025:110 - Regeringen.se

SGU:s sammanfattande installning

SGU ér positiv till ett nationellt avvikande fran forordningens bestimmelser om tyst godkannande, och att
det infors en sérskild bestimmelse om skadestandsansvar. Myndigheten bedémer dock att
gigabitinfrastrukturférordningens tidsfrister innebér 6kade krav pa handlaggningen av arenden hos
myndigheten, vilket kan komma att krdva 6kade resurser for den berdrda verksamheten.

SGU

anser att Statens offentliga utredningar SOU 2025:110 fokuserar pa hastighet och kostnadseffektivitet
framfor sakerhet och riskerar dédrmed att frimja skapandet av komplexa och skéra system kring gigabitnat,
med avancerad centraliserad styrning. Risken 6kar for Single Point of Failure (SPOF), en systemkritisk
felpunkt som, om den slutar fungera, gor att hela systemet slutar fungera. Det ar inte fordelaktigt utifran ett
nationellt sakerhets- och krisberedskapsperspektiv, speciellt med tanke pa radande hotbild. Resiliens,
robusthet och diversitet blir sidoorienterat utifran utredningens perspektiv.

anser att utbyggnad av gigabitinfrastruktur star i direkt beroende till cybersakerheten. Av detta skal ar det
viktigt att beroendet tydliggcrs aven i relaterade malséttningar och planer.

anser att cybersékerhetsinvesteringar i ett tidigt stadium av utbyggnaden av digital infrastruktur medfor
langsiktiga forutsattningar for trygghet, utifran anvandarperspektiv, samt ekonomisk trygghet.

anser att en nationell kommunikationsinfrastruktur med fokus pa cybersakerhet bor bygga pa:

e resiliens, robusthet och diversitet framfor topphastighet,

e enkelhet framfor komplexitet,

e oberoende framfor leverantdrslasning,

o sékerhet, styrbarhet och éverblick/kontroll framftr anvéndaranpassning.

Sveriges geologiska undersdokning Telefon: 018-17 90 00
Postadress: Box 670, 751 28 Uppsala E-post: sgu@sgu.se
Besok: Dragarbrunnsgatan 77, Uppsala www.sgu.se



B

Sida 2(3)

Gigabitinfrastruktur, kostnadseffektivitet och Cybersakerhet

Att blanda kostnadseffektivitet med cybersakerhet ar en av de svarare balansgangarna inom
utbyggnad av digital infrastruktur. Historiskt har dessa tva faktorer ofta setts som motpoler, men
genom till exempel Gigabitinfrastrukturfoérordningen (G1A) och den nya Cybersakerhetslagen (N1S2)
forsoker man nu integrera dem. Det far inte riskeras att cybersakerhet betraktas som en onddig extra
kostnad. En snabbare digital transformation, inklusive utbyggnad av gigabitinfrastruktur, medfor
Okade kostnader, &ven for cybersakerhet. Matbarheten kring cybersakerhetsinvesteringar passar
manga ganger inte in i berdkningsalgoritmer kring kostnadseffektivitet. Om investeringsramverk
framst mater kostnad per bit sa passar resiliens, livscykelkostnader och vardet av reserviosningar
svarligen in i samma matt for kostnadseffektivitet. Sakerhet genom design, Security by design, utgor
en langsiktig forutsattning for trygghet, dven for ekonomisk trygghet. Nar sakerhet planeras och
byggs in i l6sningar, till exempel kommunikationsnatverk, undviks kostnader for kostsamma
efteranpassningar, vilka manga ganger erbjuder samre sakerhet jamfort med inbyggda
sakerhetslosningar. Aven kostsamma konflikter och kollisioner inom och mellan lagar, regelverk och
systemkontext kan minskas genom att beakta sékerhet i systemlésningar pa ett tidigt stadium.

Resiliens, robusthet och diversitet uttrycks som skérpta krav i N1S2, som implementerats i Sverige
genom Cybersdkerhetslagen.

Gigabitinfrastruktur och kommunikationsférmaga

Gigabitinfrastrukturforordningen (GI1A) har ambititsa mal som exempelvis att mojliggora en gigabit
anslutning till alla EU-hushall senast 2030, men den prioriterar fiber och vissa mobila nat. Framtida
teknologier kan komma att utvecklas snabbare &n lagstiftningen. Som ett exempel &r 6G (natverkens
Internet) distribuerat (med centraliserad mjukvarustyrning), dynamiskt och Al-drivet. 6G innefattar
en tidig integration av satellitnatverk, vilket gor att natverket sjalvt utvecklas till en intelligent globalt
tillgdnglig aktor (inte bara en kanal for data) vilket &ven 6kar komplexiteten med en extremt hog
densitet av uppkopplade enheter. Har géller det att sakerheten utvecklas med samma hastighet.
Lagstiftningen tenderar traditionellt sett att halka efter och for att sakerheten inte ska uppfattas som
en kostnadsdrivande bromskloss bor den med tydlighet integreras direkt i utbyggnaden av
hogresilienta (framfor snabba) digitala nat, utifran klarlagda séakerhetsbehov i en infrastrukturdesign
anpassad for kris, konflikt och krig.

Arenden enligt kontinentalsockellagen

Sveriges geologiska undersokning bereder arenden om tillstand enligt lag (1966:314) om
kontinentalsockeln, KSL, bade for beslut hos myndigheten och infér beslut hos regeringen. De nya
bestammelserna om gigabitinfrastruktur kommer sannolikt fa méarkbara konsekvenser for
myndighetens drendehandlaggning, men som utredningen papekar ar konsekvenserna huvudsakligen
foljder direkt av forordningen och inte av de foreslagna nationella lagstiftningsatgarderna. Det ar
darfor olyckligt att utredningens uppdrag inte omfattat en analys av konsekvenserna som foljer direkt
av GIA.

Som utredningen anda lyfter sa kommer handlaggningen av arenden som omfattas av GIA att
behdva prioriteras. Detta kan forvantas skapa undantrangningseffekter som riskerar att fordréja
handlédggningen av andra angeldgna arenden, sasom tillstand till undersokningar infor anlaggande av
vindkraftsparker eller koldioxidlagring.
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Tidsfristen att avgora ett drende pa fyra manader ar, med hansyn till SGU:s nuvarande
handlaggningstider, kort. SGU arbetar aktivt med att korta handl&ggningstiden fér darenden enligt
kontinentalsockellagen. De nya reglerna riskerar att forsvara myndighetens arbete med att minska
handlaggningstiderna generellt i &renden enligt kontinentalsockellagen.

Arendena omfattar ofta komplexa utredningar. SGU bedémer att det ofta kan uppsta ett behov av
att forlanga handlaggningen med ytterligare fyra manader med hansyn till sarskilt remissforfarandet i
dessa drenden. Det ar ett flertal myndigheter sasom Forsvarsmakten, lansstyrelserna,
Riksantikvariedmbetet och Havs- och vattenmyndigheten, med begrdnsade resurser som behéver
granska ansokan ur sitt expertomrade. Beroende pa var en lokalisering av en undersokning eller en
kabelnedlaggning foreslas kan detta innebara omfattande granskning ur exempelvis
totalforsvarshanseende.

Tidsfristen om 20 dagar kan innebara svarigheter framst avseende tillstand enligt
kontinentalsockellagen for nedl&ggning av kablar, som provas av regeringen, men ofta bereds av
SGU. Detta har med hénsyn till ansokningar av sadan verksamhet ofta ett omfattande tekniskt och
geologiskt underlag. 20 dagar att granska materialet i en ansokan kan medfora att omfattande resurser
behdver omfordelas i det enskilda arendet for att granska underlag i form av till exempel resultat fran
geofysiska undersokningar och miljoprovtagningar. Sadan granskning kan vara valdigt tidskravande,
vilket riskerar medfora att SGU behdver omprioritera for att halla tidsfristerna, vilket kan medfora
ytterligare tidsutdrékt for 6vriga arenden enligt kontinentalsockellagen.

Det 4r ocksa mojligt att GIA medfor en 6kning av drenden att handlagga, atminstone initialt, vilket i
sig skulle forstarka undantrangningseffekterna gentemot andra drenden.

Sammantaget bedomer SGU att kraven kan medfora ett 6kat behov av resurser for att kunna uppna
en lagenlig handlaggningstid for samtliga drendetyper.

SGU vilkomnar att avvikandet fran férordningens tysta godkdnnande behalls och
kompletteras med tillamplig skadestandsreglering ilag, och har inga synpunkter pa dess
foreslagna lagtekniska utformning.

Beslut i detta &rende har fattats av generaldirektor Anette Madsen.

I den slutliga handldggningen av drendet har &ven Informationssakerhets- och itsdkerhetsarkitekt
Pekka Andelin, jurist Henrik Lo6w Loxell och handldggare Mattias Géransson, dar den senare har
varit foredragande, deltagit. Fyll i titel + namn
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